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FINANSTILSYNET

Redegorelse om inspektion i Grenlandsbanken
(hvidvaskomradet)

Indledning

Finanstilsynet var i juni 2024 pa inspektion i Grgnlandsbanken. Inspektionen
var en undersggelse af hvidvaskomradet. Inspektionen omfattede bankens
kundekendskab, herunder risikoklassificering af kunder, formal og omfang
samt reelle ejere. Desuden omfattede inspektionen bankens Igbende kunde-
kendskab samt bankens overvagning af sine kunder samt bankens overhol-
delse af undersggelses-, noterings-, underretnings-, og opbevaringsplig-
terne.

Risikovurdering og sammenfatning

Banken driver virksomhed i Grgnland, hvor Grgnlands Selvstyre er lovgi-
vende myndighed. Dette betyder, at banken pa en raeekke omrader, herunder
hvidvaskomradet, er undergivet andre regler end de, der er geeldende i Dan-
mark.

Banken er det stgrste pengeinstitut i Grgnland og har hovedkontor i Nuuk.
Banken har ud over hovedkontoret fem filialer i mindre byer i Grgnland og er
det eneste pengeinstitut uden for Nuuk. Ud over de egentlige filialer er der i
ca. 50 bygder mulighed for kontooprettelse, kontante ind- og udbetalinger og
kontooverfarsler i KNI's bygdebutikker (Pilersuisoq) under det sakaldte By-
Bygd-Bank-system (BBB-system).

Finanstilsynet vurderer, at bankens iboende risiko for at blive misbrugt til hvid-
vask eller finansiering af terrorisme er mellem til hg;j.

| vurderingen har Finanstilsynet szerligt lagt veegt pa, at banken i overvejende
grad udbyder seedvanlige bankprodukter og hovedsagelig har kunder i Grgn-
land. Omradet for kontante transaktioner, som indebaerer en forhgijet risiko
for hvidvask og terrorfinansiering, ses desuden at veere stort, idet de seerlige
geografiske forhold ngdvendigger brugen af By-Bygd-Bank-Systemet, der i
sin struktur indebaerer en potentiel risiko.



Pa baggrund af inspektionen har et antal omrader givet anledning til tilsyns-
maessige reaktioner.

Banken har ikke i tilstreekkelig grad opfyldt sin pligt til at gennemfare lgbende
kundekendskabsprocedurer, herunder nar en kundes relevante omsteendig-
heder aendrer sig, og i @vrigt pa passede intervaller, idet banken ikke har haft
en proces herfor i en laengere arraekke.

Der er hermed en risiko for, at bankens oplysninger om eksisterende kunder
ikke er korrekte og tilstraekkelige. Dette er veesentligt, idet risikovurderingen
af et kundeforhold kan have endret sig og dermed ogsa behovet for revur-
dere at intervallet for gennemfgrelsen af kundekendskabsprocedurerne.

Banken har derfor faet pdbud om at gennemfgre lgbende kundekendskabs-
procedurer i alle kundeforhold, der afhaenger af kundens risiko, herunder nar
kundens relevante omsteendigheder eendrer sig. Dette gaelder ogsa for de
kunder, hvor banken endnu ikke har foretaget opdateringer af oplysningerne.
Banken skal ved udgangen af hvert kvartal orientere Finanstilsynet om, hvor-
vidt banken overholder sin plan for opdatering af Igbende kundekendskabs-
procedurer.!

Banken har ikke sikret, at den i tilstreekkeligt omfang vurderer og indhenter
viden om kundeforholdenes formal og tilsigtede beskaffenhed. Banken har
desuden ikke sikret overensstemmelse mellem de oplysninger, som kunden
angiver i sit kundekendskabsskema og de oplysninger, som banken registre-
rer i sit kundekendskabssystem, hvilket giver en utilstreekkelig datakvalitet.
Det er desuden Finanstilsynets vurdering, at banken ikke i tilstraekkeligt om-
fang forholder sig til de oplysninger, som kunderne afgiver, herunder om op-
lysningerne er korrekte.

Der er hermed en risiko for, at banken ikke kender sine kunder tilstraekkeligt,
og/eller at banken har ukorrekte oplysninger om kunderne i sit system. Dette
er vaesentligt, da kendskabet til kunderne og datakvaliteten har betydning for,
om banken har en effektiv overvagning af kunderne med henblik pa at op-
dage misteenkelige transaktioner.

Banken har derfor faet pdbud om, at banken i tilstraekkeligt omfang skal ind-
hente viden om forretningsforbindelsernes formal og tilsigtede beskaffenhed,
herunder at sikre datakvaliteten af de oplysninger, som banken angiver i sit
kundekendskabssystem.?

Bankens risikoklassifikationsmodel er utilstraekkelig, idet den er for simpel og
ikke inddrager alle relevante oplysninger og faktorer, der knytter sig til det
enkelte kundeforhold. F.eks. differentierer modellen ikke mellem, hvilke lande



kunden gnsker at gennemfgre transaktioner til. Det betyder, at med bankens
model vil en kunde, der gennemfgrer en transaktion til et land uden for Rigs-
feellesskabet til et lavrisikoland fa tildelt samme point som en kunde, der gen-
nemfgrer transaktioner til et land, som er opfart pa Europa-Kommissionens
liste over hgijrisikotredjelande.

Der er hermed en risiko for, at bankens veegtning af de enkelte risikomomen-
ter medfarer, at banken ikke fastleegger en retvisende forretnings- og risiko-
profil. Dette er vaesentligt, idet banken ud fra denne skal gennemfgre kunde-
kendskabsprocedure, herunder fastleegge interval for gennemfgrelsen heraf.

Banken har derfor faet pabud om at andre sin nuveerende risikoscoremodel,
sa den i hgjere grad inddrager alle relevante faktorer, herunder eendrer veegt-
ningen af de enkelte risikomomenter, sa kunder risikoklassificeres korrekt.
Banken skal herefter foretage en fornyet risikovurdering af hvert kundeforhold
saledes, at kunderne risikoklassificeres pa baggrund af en konkret og doku-
menteret vurdering, og at kendskabet til kunden er tilstreekkeligt i forhold til
risikoen for hvidvask og finansiering af terrorisme. Banken skal i den forbin-
delse fremsende en plan for, hvornar den forventer at have foretaget fornyet
risikovurdering af hvert kundeforhold.3

Banken har endvidere ikke gennemfgrt skeerpede kundekendskabsprocedu-
rer for s vidt angar kunder, som af banken er risikoklassificeret som hgijri-
siko. Banken gennemfgrer dermed de samme kundekendskabsprocedurer
pa kunder, der er mellem- og hgjrisiko. Der er hermed en risiko for, at banken
ikke har et tilstreekkeligt kendskab til kundeforholdet, hvilket er vaesentligt for
at begraense den ggede risiko for hvidvask og/eller terrorfinansiering.

Banken har derfor faet pdbud om at gennemfgre tilstreekkelige skeerpede
kundekendskabsprocedurer pa de kunder, som af banken er risikoklassifice-
ret som hgj.*

Endeligt har banken faet pabud om at foretage en teettere kontrol med, at
bankens speaerringsfunktion for kunder, der ikke er tilstreekkeligt legitimeret,
er passende og effektiv. Baggrunden for dette er, at bankens kunderadgivere
selv har mulighed for at ophaeve spaerringen af kunder, der ikke er tilstraek-
keligt legitimeret. Hermed risikerer banken at have kundeforhold, der har ad-
gang til bankens produkter og services, selvom kundeforholdet endnu ikke er
tilstreekkeligt legitimeret.®

1 Hvidvaskanordningens § 10, nr. 1.

2 Hvidvaskanordningens § 11, stk. 1, nr. 4.
3 Hvidvaskanordningens § 11, stk. 3.

4 Hvidvaskanordningens § 17, stk. 1.

5 Hvidvaskanordningens § 8, stk. 1.



