Politik for dataetik

Formal

Grgnlands-
BANKENS

dataetiske
principper

Grgnlands-
BANKENSs
anvendelse af
kundedata

| medfar af Bekendtggrelse om finansielle rapporter for kreditinstitutter og
fondsmeeglerselskaber m.fl. § 133 b har GrgnlandsBANKEN udarbejdet en skriftlig politik for
dataetik.

Formalet med politikken er at beskrive, hvordan GrgnlandsBANKEN arbejder med dataetik og
dataanvendelse samt de principper, der er geeldende for GrgnlandsBANKENs made at
behandle data p& en etisk, ansvarlig og gennemsigtig made. Herudover seetter politikken en
ramme for GrgnlandsBANKENSs dataetiske adfaerd.

I den henseende suppleres politikken af GrgnlandsBANKENSs almindelige
forretningsbetingelser ift. behandling af personoplysninger i GranlandsBANKEN, politik for
sund virksomhedskultur og redeggrelsen for samfundsansvar (CSR) og
Informationssikkerhedspolitik.

GrgnlandsBANKENS politik for dataetik tager udgangspunkt i GranlandsBANKENSs kunder,
GrgnlandsBANKENS interne indsatser samt GrgnlandsBANKENs omverden. Politikken
omhandler saledes de kundedata, vi indsamler og behandler, men ogsa al gvrige data, som
GrgnlandsBANKEN matte behandle. Data omfatter bade struktureret og ustruktureret data,
samt data som GrgnlandsBANKEN selv skaber ved brug og udvikling af teknologi.

1. Selvbestemmelse

| GranlandsBANKENS arbejde med etisk korrekt behandling af data vil vores udgangspunkt
altid veere, at data som kunder og medarbejdere (dvs. kommende, nuveerende og tidligere
ansatte) overgiver til banken, er deres egne. Det sikrer den bedste selvbestemmelse.

2. Veerdighed

For GrgnlandsBANKEN er det vaesentligt, at GrgnlandsBANKENSs kunder og omverden har
stor tillid til GrgnlandsBANKENSs evne til at opbevare deres data. Respekten for
GrognlandsBANKENS kunders og medarbejderes privatliv er en grundleeggende veerdi for
GrgnlandsBANKEN, og GrgnlandsBANKEN veerner om retten til beskyttelse af privatlivets
fred.

3. Ansvarlighed

I GrgnlandsBANKEN indsamler og opbevarer vi store meengder af data, herunder
personoplysninger. Derfor er vi i GrgnlandsBANKEN ogsa bevidste om vores betydelige
dataansvar, samt at der er tillid til, at vores anvendelse af data sker pa en ansvarlig made.

4. Lighed og retfeerdighed
GrgnlandsBANKEN vil til enhver tid afsta fra at benytte data pa en made, hvor
databehandlingen skaber en uretfeerdig balance i forhold til kategorisering af kunder.

5. Progressivitet

Som en del af den finansielle sektor handler GrgnlandsBANKENS brug af data meget om
teknik, men har i hgj grad samtidig juridiske og samfundsmaessige implikationer i forhold til
den virkelighed, som den indgar i. Blandt andet samarbejder vi med myndighederne og lever
op til vores forpligtigelser om at stille data til radighed, nar GranlandsBANKEN anmodes
herom. GrgnlandsBANKEN samarbejder ogsd med myndighederne i forhold til hvidvask og
anden kriminalitet, hvor vi indberetter relevante oplysninger.

6. Diversitet

Ved design af datasystemer i GrgnlandsBANKEN sikrer vi, at alle befolkningsgrupper trygt
kan anvende GrgnlandsBANKENS interne og eksterne systemer saledes, at systemdesign
skaber et lige og veerdigt fundament for alle.

I GrgnlandsBANKEN indsamler og opbevarer vi store meengder af data, herunder
personoplysninger. Derfor er vi i GrgnlandsBANKEN ogsa bevidste om vores betydelige
dataansvar, samt at der er tillid til, at vores anvendelse af data sker pa en ansvarlig made. Vi
gnsker at veere tydelige med, hvilket grundlag vi anvender data pa, og hvordan vi prioriterer
vores indsats for databeskyttelse, hvilket er operationaliseret gennem interne politikker og
forretningsgange.
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For GrgnlandsBANKEN er det veesentligt, at GrgnlandsBANKENSs kunder, medarbejdere og
omverden har stor tillid til GrgnlandsBANKENS evne til at opbevare deres data. Respekten for
GrgnlandsBANKENS kunders og medarbejderes privatliv er en grundleeggende veerdi for
GrgnlandsBANKEN, og GrgnlandsBANKEN veerner om retten til beskyttelse af privatlivets fred.

Med nye teknologiske muligheder som kunstig intelligens, ogsa betegnet som Al, er der ggede
muligheder for understgttelse til kommunikation, mere effektive arbejdsgange og potentiale for
mere forretning.

GrgnlandsBANKENS datacentral BEC har forelgbigt valgt at lukke for muligheden for fx at
benytte Chat GPT som sggemaskine, idet en kombination af sggning, indhold og lokation vil
kunne kompromittere bankers forretningsmodeller, politikker mv. pa nuveerende tidspunkt.

GrgnlandsBANKEN afventer den finansielle sektors anbefalinger ift sikker brug af Al, som i dag
ikke er underlagt regulering. GrgnlandsBANKEN gnsker at medvirke til sikker og ordentlig
udvikling af ramme for brug af Al, da teknologien kan veere til stor fordel for bade virksomheder,
kunder og samfund, hvis det anvendes hensigtsmaessigt.

Der skal veere abenhed og gennemsigtighed i GrgnlandsBANKENSs dataopbevaring over for
den enkelte kunde og medarbejder for at sikre dennes integritet. GrgnlandsBANKENSs kunder
savel som medarbejdere skal sdledes til enhver tid kunne fa at vide, hvilke persondata
GrgnlandsBANKEN opbevarer om dem, hvordan de opbevares, og hvad de bruges til.

For at kunne sikre kundernes selvbestemmelse over de data, vi opbevarer om dem, arbejder
GrgnlandsBANKEN vedvarende med, at data behandles sa struktureret som muligt, s vi altid
ved, hvilke data vi opbevarer om den enkelte kunde.

Desuden sikrer GrgnlandsBANKEN blandt andet, at disse data ikke opbevares i et leengere
tidsrum, end det er ngdvendigt til de formal, hvortil de pageeldende personoplysninger
behandles.

GrognlandsBANKEN indsamler og opbevarer kun data, som er ngdvendig, og som
GrgnlandsBANKEN lovligt kan behandle. Det skal altid sikres, at indsamlingen af data, der er
personhenfgrbar, sker pa et lovligt grundlag, som blandt andet kan veere i henhold til
lovgivningen eller pa baggrund af aftale med eller samtykke fra kunden.

GrgnlandsBANKEN har foruden vores kunderelationer en bred bergringsflade i omverdenen.
Derfor er vi i GrgnlandsBANKEN bevidste om, at vi ogsa har et bredere ansvar, nar det
kommer til etisk korrekt databehandling.

Kunder

GronlandsBANKENS tilbud til potentielle og eksisterende kunder afheenger af flere faktorer,
herunder kundens kreditveerdighed, bankens gnskede risiko, kundens engagement med
banken, og hvordan GrgnlandsBANKENS produktportefglje passer til kunden. Derfor er der
forskel pa de vilkar, vi tilbyder vores kunder. Vilkarssammensaetningen sker pa baggrund af en
individuel vurdering af kunden og dennes forhold og ikke alene ud fra databehandling, der
skaber en uretfeerdig balance i forhold til kategorisering af kunder.

Misbrug og leekage GrgnlandsBANKENSs opbevaring og behandling af kundedata skal veerne
om kundernes rettigheder og veerdighed samt sikre fortrolighed og hindre misbrug.

GregnlandsBANKEN anvender eller behandler derfor ikke data til at opna viden, som er imod
kundernes langsigtede interesser. GrgnlandsBANKEN arbejder konstant pa at sikre bankens
kunder mod misbrug bl.a. gennem lzek, sa tredjemand forhindres i at kunne anvende nogen
former for data.

GrgnlandsBANKENS interne indsatser

Medarbejderne bidrager til en etisk og ansvarlig databehandling af personoplysninger og
anden data, og medarbejdernes bidrag er en forudsaetning for, at GrgnlandsBANKENS kunder
og omverdenen har tillid til GranlandsBANKENSs generelle databehandling. Derfor har
GregnlandsBANKEN over de senere ar styrket organisationen pa dette omrade.
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Roller og ansvar

Indsatser i forhold til EU’s persondataforordning (GDPR) og informationssikkerhed

| GranlandsBANKEN tager vi ansvar for vores databehandling. Det er ogsa derfor, at
GrgnlandsBANKEN Igbende investerer tid og ressourcer i ordentlig opbevaring og behandling
af kundernes data.

GrgnlandsBANKEN har valgt at falge GDPR reglerne uagtet at de ikke er lovmaessigt vedtaget
og geeldende i Grgnland. Der er udpeget en Data Protection Officer (DPO). Tilsvarende geelder
indsatsen omkring informationssikkerhed, hvor GrgnlandsBANKEN har udpeget en Chief
Information Security Officer (CISO) med fokus pa at sikre et hgjt datasikkerhedsniveau.
Forankringen af ansvaret ved DPO og CISO bidrager til en vedvarende opretholdelse af
ordentlighed p& og prioritering af hele dataomradet.

Alle medarbejdere i GrgnlandsBANKEN har et ansvar for, at GrgnlandsBANKEN behandler
data etisk korrekt. Det gaelder seerligt de medarbejdere, der sidder med kundedata i
dagligdagen og i radgivningssituationer. GranlandsBANKEN har kontinuerligt fokus pa, at
behandlingen af kundedata foregar i sa struktureret grad som muligt, og at data slettes, nar
data ikke lsengere er relevante.

GrgnlandsBANKEN arbejder kontinuerligt med oplaering og uddannelse, der sikrer, at
medarbejderne foretager korrekt behandling af data.

Seerligt for GrgnlandsBANKENS radgivere geelder, at radgiverne ikke skal behandle andre
personoplysninger end de personoplysninger, der er arbejdsrelevante. Derfor tillader
GrgnlandsBANKEN ikke, at radgiveren - uden forudgaende aftale med kunden - tilegner sig
viden fra kundens konti om fx kundens konkrete forbrug, medmindre lovgivningen tillader
andet.

Ligeledes gaelder for GranlandsBANKENS stabsfunktioner, at disse er bekendt med
compliancemaessige krav ift bestilling, udvikling, anvendelse og monitorering af dataudtreek og
tillige er bekendt med denne politik og anvendelse heraf.

I GrgnlandsBANKENs samarbejde med tredjeparter f.eks. bankens datacentral
BECrealkreditinstitutter, investeringsforeninger, og forsikringsselskaber sikrer
GregnlandsBANKEN, at der i lige s& hgj grad veernes om kundernes data, som vi selv ggr.

GregnlandsBANKEN indgéar databehandleraftaler med relevante tredjeparter og kontrollerer, at
tredjeparterne overholder GrgnlandsBANKENS krav til dem, herunder politik for dataetik.
GrognlandsBANKEN seelger ikke kundedata eller anden data til tredjeparter.

Personalisering af produkter og tjenesteydelser GrgnlandsBANKEN anvender egne data og
data fra eksterne parter til segmentering og personalisering af bankens produkter og
tienesteydelser og de dataetiske overvejelser i relation til segmentering og personalisering,
herunder f.eks. de konkrete parametre, bankens segmenterer og personaliserer pa baggrund
af., fx forsikringsselskaber, investeringsforeninger og pensionsselskaber.

Denne politik forpligter alle ledere og medarbejdere i GrgnlandsBANKEN. Her har ledere et
seerligt ansvar og skal ga forrest som et godt eksempel samt sikre, at alle medarbejdere kender
til denne politik og efterlever den.

GregnlandsBANKEN prioriterer séledes, at medarbejdere er velinformerede om dataetik,
datasikkerhed og korrekt omgang med persondata, blandt andet gennem f.eks. lgbende
traening, uddannelse og efteruddannelse af samtlige medarbejdere.

GrognlandsBANKEN tilstreeber udvikling af en ’positiv fejlkultur’ blandt medarbejdere, hvor
abenhed omkring fejl og problemer farer til forbedring. Udfordringer og dilemmaer kan opsta i
forhold til behandling af persondata. GrgnlandsBANKEN skal kunne drgfte og lgse disse
problemstillinger pa tveers af medarbejdergrupper og oparbejde en ’positiv fejlkultur’, hvor fejl
og problemer fgrer til Igbende forbedring

Medarbejdere bliver treenet, testet og evalueret i dataetik ved lgbende awareness.

Bestyrelsen er ansvarlig for godkendelse af denne politik. Bestyrelsen vurderer Ilgbende og
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mindst én gang om aret, om politikken skal opdateres.

Rapportering til direktion/bestyrelsen af GrgnlandsBANKENSs arbejde med dataetik varetages
af en raekke funktioner, herunder den complianceansvarlige, den risikoansvarlige, DPO
(databeskyttelsesradgiver)]. Rapportering sker én gang om aret.

Direktionen har ansvaret for, at denne politik implementeres i GrgnlandsBANKENs daglige
drift.

Det daglige arbejde med dataetik foregar i GrgnlandsBANKENSs relevante forretningsomrader,
der har ansvaret for at integrere dataetik i den daglige drift og implementere
GregnlandsBANKENSs rammer og mal for dataetik.

GrgnlandsBANKEN skal i henhold til Bekendtggrelse om finansielle rapporter for
kreditinstitutter og fondsmaeglerselskaber m.fl. § 133 b redeggre for GrgnlandsBANKENSs
politik for dataetik i &rsrapportens ledelsesberetning. Det er herigennem muligt for
samarbejdspartnere, kunder og investorer at orientere sig om, at GrgnlandsBANKEN har en
politik for dataetik, og hvad denne indeholder.

Politik for dataetik godkendes arligt af bestyrelsen, senest den 13. december 2023.

| skemaet kan du se, hvornar dokumentet senest er revideret:

Revideret: Ansvarlig afdeling: Forrige:

2023-13-12 Direktionen 2022-14-12




